Eduroam-Einrichtung unter Linux

1. WEITERLEITUNG

Alle WLAN-Zugéange miissen bis zum 31.0Oktober 2023 auf das easyroam-Anmeldeverfahren umgestellt werden. Hinweise zur Umstellung
finden Sie unter: Anleitung und Fragen zur Umstellung auf Easyroam
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Eduroam-Einrichtung unter Linux

Altes WLAN "eduroam” entfernen
Unter Umsténden funktioniert die vorhandene Konfiguration nicht.

Dann sollte sie aus dem NetworkManager wie folgt entfernt werden:
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Mit WLAN "eduroam-start" verbinden
Fur den Download des CAT-Installers wird zunachst ein offenes WLAN benétigt.

Dazu kann das WLAN "eduroam-start" oder auch "MW-City" verwendet werden.
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CAT-Installer herunterladen

Unter https://cat.eduroam.org kann der CAT-Installer fir Linux und andere Systeme heruntergeladen werden.
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Um den CAT-Installer an unser Netzwerk anzupassen, muss als Organisation die "HS Mittweida" ausgewahlt werden.
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Um den CAT-Installer an das Betriebssystem anzupassen, wird das aktuelle Betriebssystem auf dem Client ermittelt.

Sollte es sich hierbei nicht um das Zielsystem handeln, ist unter "einen anderen Installer auswahlen" die Auswabhl eines anderen Betriebssystems
mdoglich.

eduroam Configuration Assistant Tool = Mozilla Firefox
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CAT-Installer ausfiihren

Nachdem der CAT-Installer erfolgreich heruntergeladen wurde, wird dieser mit Python3 gestartet.

Vorher prifen, ob Python3 bereits installiert ist:

dpkg -1 | grep python3

ii python3 3.8.2-Oubuntu2 amd64 interactive high-level object-oriented language

Installation von Python3 mittels Paketverwaltung:

sudo apt install python3

Den CAT-Installer mit Python3 starten und den Anweisungen folgen:

python3 eduroam-linux-HS-Mittweida-2019-03.py

straube3@pc4verwl9a3:-

Weiter?

$ python3 edurnam-linux-HS—Hittweida-zﬂlg-BS.py"

Infoermationen

Dieses Installationsprogramm wurde fir Hochschule Mitbweida hergestellt.
Mehr Informationen und Koemmentare:

EMAIL: wlan@hs-mitbweida.de
Www: https://wiki.hs-mittweida.de/de/Kategorie:WLAN

Das Installationsprogramm wurde mit Software vem GEANT Projekt erstellt.

Ok

edurcam CAT

Dieses Installationsprogramm funktioniert nur FOr Anwender von Hochschule
Mittweida in der Benutzergruppe: Hochschule Mittweida.
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Einen neuen Eintrag hinzufigen

Geben Sie ihre Benukzerkennung ein

nutzer@hs-mittweida.de|

Abbrechen

Einen neuen Eintrag hinzufiigen

Geben Sie ihr Passwork ein

Abbrechen

Ok

Einen neuen Eintrag hinzufligen

Wiederholen Sie das Passworkt

Abbrechen

Ok

Infoermationen

Installation erfolgreich

Konfiguration priifen

e Funknetz
+ die SSID sollte "eduroam"” heissen
« der WLAN-Adapter sollte im Client-Modus arbeiten
+ Band, Kanal und MTU sollten automatisch ermittelt werden
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eduroam bearbeiten ﬁ
Verbindungsname | edurocam
Allgemein | Funknetzwerk | Sicherheit des Funknetzwerks Proxy  IPv4-Einstellungen  IPv6-Einstellungen

SSID | edurcam

Modus = Client b

Band | Automatisch -

Kanal | Vorgabe = E

BSSID -

Gerat -

Duplizierte MAC-Adresse -
MTU | Automatisch — 4+ | Bykes

Warnung: Die Verbindung hat Eigenschaften, die vom Bereitsteller nicht

unterstitzt werden. Sie werden beim Speichern gel&scht. ARERE A Spaidiamn
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e Verschlusselung

+ aktuell wird das WLAN-Signal mit WPA2 verschlisselt
¢ WPAS ist (noch) nicht an allen APs verflgbar

e duBere Identitat
+ lautet fir alle Nutzer gleich "eduroam@hs-mittweida.de"
+ wird mit PEAP und dem DFN-Zertifikat "ca.pem"” geprdift

e innere Identitét
# ist nutzerspezifisch, bitte "nutzer@hs-mittweida.de" durch "echten" Nutzer ersetzen
+ wird mit MSCHAPv2 und dem Passwort geprift
+ das Passwort kann ggf. nachtréaglich an dieser Stelle gedndert werden

edurcam bearbeiten

Verbindungsname | edurocam

Allgemein Funknetzowerk Sicherheit des Funknetewerks = Proxy Pvd-Einstellungen Pv6-Einstellunge
Sicherheit | WPA & WPAZ2 Enterprise -
Legitimierung | Geschiitztes EAP (PEAP) -

Anonyme ldenktitdt | edurcam@hs-mittweida.de

Domane
CA-Zertifikat | ca.pem -
Passworkter anzeigen
CA-Zertifikat ignorieren
PEAP-Version | Automatisch -
Innere Legitimierung | MSCHAPY2 -

Benutzername | nutzer@hs-mitbweida.de

Passwaork EERREEEEER R RN ﬂ

Passwort anzeigen

Warnung: Die Verbindung hat Eigenschaften, die vom Bereitsteller nicht

unterstitzt werden. Sie werden beim Speichern gel&scht. ARERE A Spaidiamn
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e DFN-Zertifikat

Das DFN-Zertifikat wurde vom CAT-Installer unter /home/nutzer/.config/cat_installer/ca.pem abgespeichert und sollte folg. Inhalt haben:

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
ca.pem
= Jhomefnutzerfconfigfcat_installer

T-TeleSec GlobalRoot Class 2
Identitat: T-TeleSec GlobalRook Class 2

= Mein Rechner

ik Personlicher Ordner Uberpriifc durch: T-TeleSec GlobalReot Class 2

B schreibtisch Lauft ab: 02.10.2033

O ilder L

K Dokumente

§ Downloads DFN-Verein Certification Authority 2

I3 Musik Identitit: DFM-Verein Certification Authority 2
Uberprift durch: T-TeleSec GlobalRook Class 2

H videos Liuft ab: 22.02.2031

D Kisrzlich + Datails

[E] Dateisystem

W Papierkorb DFN-Verein Global Issuing CA

Identitit: DFM-Verein Glabal Issuing CA
Uberprift durch: DFM-Verein Certification Authority 2
Lauft ab: 22022031
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Mit WLAN "eduroam" verbinden

Falls das WLAN "eduroam" korrekt konfiguriert ist, dann kénnen wir nun vom WLAN "eduroam-start" auf das WLAN "eduroam" umschalten:
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